Dimensions sociales et politiques de la vie privée


Cet article propose un cadre d'analyse de la vie privée dans les sociétés modernes, en définissant la protection de l'information et en décrivant trois niveaux qui structurent les valeurs attribuées à la vie privée. Après avoir décrit une situation de référence contemporaine (1945-1960), ces concepts sont appliqués à l'évolution sociale et politique de la protection de la vie privée au cours de trois époques contemporaines de préoccupations croissantes en matière de protection de la vie privée et de réponses sociétales dans les relations citoyen-gouvernement, employé-employeur et consommateur-entreprise (1961-1979, 1980-1989 et 1990-2002). Chaque période est décrite en termes d'applications de nouvelles technologies, d'évolution du climat social et de développements organisationnels et juridiques. Les effets des attaques terroristes du 11 septembre sur l'équilibre de la vie privée sont analysés et des prévisions concernant l'évolution future de la vie privée sont présentées. La relation entre les articles de ce numéro et le cadre conceptuel de l'auteur est indiquée tout au long du document.




Un cadre conceptuel pour l'analyse de la protection de la vie privée

J'ai défini la protection de la vie privée comme le droit d'une personne à déterminer quelles informations la concernant doivent être connues des autres (Westin, 1967, première partie. Voir également Bennett, en préparation ; Pennock & Chapman, 1971 ; Solove, 2002). Cela implique également le moment où ces informations seront obtenues et l'usage qui en sera fait par les autres. J'ajoute un droit à la vie privée pour les groupes sociaux et les associations, ainsi qu'un droit à la vie privée limité (en grande partie temporaire) pour les processus gouvernementaux. Lorsqu'un droit à la vie privée est reconnu par la loi ou par une convention sociale, on peut parler de "droit à la vie privée". Pour examiner comment les normes relatives à la protection de la vie privée fonctionnent dans une société, nous devons suivre trois contextes : Le politique, le socioculturel et le personnel (l'analyse suivante est tirée de Westin, 1967, première partie, 1991, et en préparation, ainsi que des sources citées).

La vie privée au niveau politique
Chaque société établit un équilibre particulier entre la sphère privée et l'ordre public, en fonction de sa philosophie politique. Dans ce numéro, les articles de Culnan et Bies (ce numéro), Margulis (ce numéro, "Privacy as a Social Issue"), Marx (ce numéro) et Regan (ce numéro) explorent certains aspects de cette dimension. D'une manière générale, les normes de protection de la vie privée sont établies dans deux modèles sociétaux différents, dans les sociétés autoritaires et dans les sociétés démocratiques. (voir Westin, 1967, chap. 2).
Bien que les sociétés démocratiques valorisent et institutionnalisent la protection de la vie privée, elles doivent également prévoir la divulgation des informations nécessaires à la conduite rationnelle et responsable des affaires publiques et à la loyauté des transactions commerciales. Les fonctionnaires doivent surveiller les activités antisociales dûment identifiées afin de contrôler les actes illégaux ou violents. En outre, les pulsions de curiosité et de commérage dans la société entrent en concurrence avec les revendications de protection de la vie privée ; les tendances récentes telles que les médias de masse intrusifs et la télévision confessionnelle contemporaine peuvent engendrer de fortes menaces de voyeurisme pour la vie privée. Gérer cette tension entre vie privée, divulgation et surveillance de manière à préserver la civilité et la démocratie et à s'adapter à l'évolution des valeurs sociales, des technologies et des conditions économiques, tel est le défi central de la définition et de la protection de la vie privée aujourd'hui (Westin, 1967, chap. 3).
La vie privée au niveau socioculturel et organisationnel
L'équilibre politique constitue le cadre d'un deuxième niveau de protection de la vie privée, le niveau socioculturel et organisationnel (Westin, 1967, première partie, et sources citées). Dans ce numéro, Alpert (ce numéro), Culnan et Bies (ce numéro), Gandy (ce numéro), Margulis (ce numéro, "On the Status"), Marx (ce numéro) et Stone, Stone-Romero et Hyatt (ce numéro) explorent ces dimensions. Au niveau socioculturel, les facteurs environnementaux tels que les villes surpeuplées et les facteurs de richesse et de race façonnent les possibilités réelles qu'ont les gens de se soustraire à l'observation d'autrui (Geller, en préparation ; Westin, 1967). En ce sens, la vie privée est souvent déterminée par le pouvoir et le statut social de l'individu. Les riches peuvent se retirer de la société quand ils le souhaitent ; les classes inférieures ne le peuvent pas. Les personnes aisées n'ont pas besoin d'obtenir le soutien du gouvernement en révélant des informations sensibles aux autorités, alors que les personnes dans le besoin économique ou social doivent divulguer des informations ou s'en passer. Paradoxalement, les personnes riches, célèbres et politiquement puissantes sont aussi celles dont la vie privée est la plus attaquée par les médias, les rivaux politiques, les enquêteurs du gouvernement, etc. Et, à une époque où l'enregistrement des données et l'examen des références sont pratiquement universels, même les riches et les puissants sont impliqués dans des processus de collecte de données omniprésents (Rule, 1973 ; Wheeler, 1969).
Au niveau socioculturel, la protection de la vie privée est étroitement liée à la légitimité sociale (Geller, en préparation ; Westin & Baker, 1972). Lorsqu'une société considère qu'un mode de comportement personnel donné est socialement acceptable - qu'il s'agisse d'une coiffure, d'une tenue vestimentaire, d'une orientation sexuelle, de convictions politiques ou religieuses, d'un avortement ou d'un autre choix de mode de vie - elle qualifie ce comportement d'acceptable pour la société et d'affaire privée plutôt que d'affaire publique. Cela signifie généralement que ces questions ne doivent pas être examinées dans le but de refuser à quelqu'un l'accès aux avantages, aux droits et aux opportunités contrôlés par le gouvernement ou les organisations privées.
Lorsque la société n'accepte pas certains comportements personnels, elle affirme qu'il ne s'agit pas d'une question de choix privé et ne permet pas de revendiquer le respect de la vie privée. Ainsi, les débats sur la vie privée sont sans fin, car ils sont liés à l'évolution des normes de la société quant aux types de comportements personnels qui sont considérés comme bénéfiques, neutres ou nuisibles au bien public. En résumé, la vie privée est un domaine de la politique démocratique. Elle concerne les rôles appropriés du gouvernement, le degré de confidentialité à accorder à des secteurs tels que les entreprises, la science, l'éducation et les professions libérales, et le rôle des revendications en matière de vie privée dans les luttes pour les droits, tels que l'égalité, les droits de la défense et le consumérisme. 


La vie privée des individus : Quatre états fondamentaux et leur autogestion
Enfin, dans les limites politiques et socioculturelles que nous venons de décrire, chaque individu revendique le respect de sa vie privée au quotidien, en recherchant un équilibre intrapsychique entre la vie privée et les besoins de divulgation et de communication (Regenold, en préparation ; Westin, 1967 ; et les sources citées). Dans ce numéro, DePaulo, Wetzel, Sternglanz et Walker Wilson (ce numéro) et Margulis (ce numéro, "On the Status") évaluent ces aspects. Les équilibres individuels en matière de vie privée sont fonction de la vie familiale, de l'éducation, de la classe sociale et de la constitution psychologique. Cette dimension de la vie privée reflète les besoins et les désirs particuliers de chaque individu et évolue constamment en fonction de l'évolution du cycle de vie et des événements situationnels. J'ai identifié quatre conditions ou états psychologiques de la vie privée : la solitude, l'intimité, l'anonymat et la réserve. Ces conditions sont examinées en détail dans Westin (1967) et dans Margulis (ce numéro, "On the Status"), et mes formulations de 1967 sont mises à jour dans Westin (en préparation).
Dans ces états de vie privée, les besoins de l'individu changent constamment. À un moment donné, une personne peut vouloir être complètement seule, dans un temps d'arrêt. À un autre moment, elle peut souhaiter (ou même avoir désespérément besoin) de la compagnie ou de la présence soutenante d'un ami intime. Ou encore, l'individu peut vouloir s'ouvrir de ses problèmes ou de ses situations à un parfait inconnu - une connaissance unique qui écoutera les problèmes de l'individu mais que l'on ne reverra plus et qui n'exercera pas d'autorité de jugement sur l'individu (Westin, 1967, première partie). 
Ces besoins personnels changeants et ces choix concernant la révélation de soi font de la vie privée une condition si complexe et une question de choix personnel. L'importance de ce droit de choisir, tant pour l'épanouissement de l'individu que pour l'exercice d'une citoyenneté responsable, fait du droit à la vie privée un élément fondamental de la liberté civile dans une société démocratique. Si nous sommes branchés à notre insu ou sans notre consentement, nous avons, très concrètement, perdu notre droit de décider quand et avec qui nous parlons, publions, pratiquons notre religion et nous associons. La vie privée est donc un bien social dans les sociétés démocratiques, qui nécessite un soutien continu de la part du public éclairé (Regan, 1995 ; Westin, 1967, quatrième partie).
Les étapes contemporaines du développement de la protection de la vie privée 
Après avoir décrit une situation de référence en matière de protection de la vie privée (1945-1960), je propose trois phases d'évolution de la protection de la vie privée à l'heure actuelle : 1961-1979, 1980-1989 et 1990-2002. Pour chacune de ces phases, je décris l'évolution de trois facteurs qui déterminent l'évolution de la protection de la vie privée : les nouvelles technologies et leurs applications par les organisations, le climat social et les attitudes du public, ainsi que les politiques organisationnelles et le droit. En outre, il existe trois types de relations entre les individus et les autorités qui nécessitent généralement un traitement différencié : citoyen-gouvernement, consommateur-entreprise et employé-employeur. Chacun de ces groupes a des relations de pouvoir, des attentes dominantes et des cadres juridiques différents.
Groupes d'intérêt et positions idéologiques
Selon moi, la politique de protection de la vie privée se caractérise également par un conflit permanent entre trois groupes d'intérêt et trois orientations idéologiques. Une position de protection élevée de la vie privée attribue une valeur primordiale aux revendications en matière de protection de la vie privée, fait preuve d'une grande méfiance à l'égard des organisations et préconise des interventions globales en matière de protection de la vie privée par le biais de règles juridiques et de leur mise en œuvre. Une position de protection limitée de la vie privée considère que les revendications en matière de protection de la vie privée sont généralement moins importantes que l'efficacité des entreprises et les intérêts de protection de la société, fait généralement confiance aux organisations et s'oppose à la plupart des nouvelles interventions réglementaires qu'elle considère comme inutiles et coûteuses. Une position équilibrée en matière de protection de la vie privée accorde une grande importance à la protection de la vie privée, mais recherche des interventions juridiques adaptées pour lutter contre les abus avérés, ainsi que des initiatives volontaires en matière de politique organisationnelle visant à promouvoir les choix individuels en matière de protection de la vie privée. L'importance et l'influence relatives de ces positions ont varié selon les périodes considérées. (Pour des discussions sur les politique de la vie privée, voir Gandy, ce numéro ; Regan, 1995 ; Rule, McAdam, Stearns, & Uglow, 1980 ; Strum, 1998 ; et Westin, 1991). 
En toute transparence, je me situe quelque part entre les positions de protection équilibrée de la vie privée et de protection élevée de la vie privée, en fonction de la question. Depuis 1952, je suis un chercheur en sciences sociales qui étudie l'impact de la technologie et des changements sociaux sur la vie privée par le biais d'enquêtes empiriques (Barber, 1987), un défenseur de la vie privée dans des publications et des témoignages législatifs/réglementaires, et un consultant en protection de la vie privée auprès d'organisations gouvernementales et commerciales. Par conséquent, en rédigeant mon compte rendu de la scène de la vie privée de 1945 à nos jours, j'ai essayé de rendre mes hypothèses aussi transparentes que possible, afin de permettre aux lecteurs d'évaluer mes jugements en fonction de leurs propres perspectives idéologiques et de leurs propres intérêts. Bon nombre des jugements historiques et politiques présentés ici ont été formulés en tant que participant-observateur, et non à partir de commentaires ou d'histoires de tiers.


La base de référence en matière de protection de la vie privée, 1945-1960

Les 15 années qui ont suivi la fin de la Seconde Guerre mondiale ont été marquées par une évolution limitée des technologies de l'information (Westin, 1967 ; Westin & Baker, 1972). 
Le public avait une grande confiance dans le gouvernement, les entreprises et le secteur à but non lucratif et, par conséquent, se sentait à l'aise avec les activités de collecte et d'utilisation de l'information de ces organisations. La majorité des personnes interrogées approuvent les critères d'attribution (par exemple, la race, le sexe, l'orientation sexuelle) utilisés par les institutions pour décider des droits, des avantages et des opportunités des individus dans une société donnée.
Les médias de masse ont généralement accepté les limites de la vie privée dans le cadre de la collecte et de l'utilisation d'informations. Les médias ont généralement accepté les limites de la vie privée dans leur couverture des acteurs politiques et de la vie publique. Le droit a abordé les questions de protection de la vie privée dans le cadre des concepts traditionnels de la constitution et de la common law, en acceptant les pratiques de marketing des entreprises et l'utilisation des informations personnelles par les employeurs comme des éléments à part entière. 
Le droit a abordé les questions de protection de la vie privée selon les concepts traditionnels de la constitution et de la common law, en acceptant les pratiques de marketing des entreprises et les utilisations des informations personnelles par les employeurs comme ne violant aucun droit personnel.
Il y a eu des intrusions substantielles dans la vie privée et associative par le biais de programmes gouvernementaux de loyauté et de sécurité, de listes noires privées et d'auditions au Congrès pendant ce que l'on appelle l'ère Joseph McCarthy. Cependant, reflétant les fortes attitudes anticommunistes de l'opinion publique, ni les tribunaux ni les législateurs n'ont imposé de limites à ces activités avant 1960 (Weston et al., 2000).
Toutefois, reflétant les fortes attitudes anticommunistes de l'opinion publique, ni les tribunaux ni les assemblées législatives n'ont imposé de limites à ces activités avant 1960 (Westin, 1967, quatrième partie ; Westin & Baker, 1972).
En résumé, bien qu'il y ait eu d'importantes luttes pour les libertés civiles et les droits civiques à cette époque, ni le discours public ni le discours juridique n'étaient organisés autour d'un thème autonome de droit à la protection de la vie privée en matière d'information. La protection de la vie privée était essentiellement une question sociale de troisième niveau - intéressante mais ni primaire, ni même secondaire en termes d'importance sociale et politique.
La première ère de développement de la protection de la vie privée contemporaine, 1961-1979

Cette période a marqué l'émergence de la protection de la vie privée en tant que question sociale, politique et juridique explicite de l'ère de la haute technologie (Miller, 1971 ; Westin, 1967). Il s'agit d'une époque turbulente marquée par les luttes pour les droits civiques, les mouvements anti-guerre et autres mouvements de protestation sociale, la révolution sexuelle et le Watergate. Dans ce climat social, les préoccupations relatives à la protection de la vie privée se sont développées selon un schéma familier de nouvelles questions sociales : premières alertes, études empiriques, formulation de politiques alternatives et actions juridiques et organisationnelles de première génération. Voici ma description de ce schéma.
Au début des années 1960, les gouvernements et les institutions du secteur privé ont fait des progrès dans les technologies de surveillance physique, psychologique et des données et les ont largement adoptées (Westin, 1967, deuxième partie). Au milieu des années 60, les administrations locales et régionales, les grandes entreprises et le gouvernement fédéral ont mis au point ce que l'on a appelé des projets de banques de données centrales, utilisant des systèmes informatiques centraux de troisième génération nouvellement apparus et permettant un accès à distance. Au début des années 1960, la plupart des médias populaires se félicitaient des améliorations positives que ces technologies semblaient apporter à la prise de décision et à l'administration des organisations (Westin, 1971).
Toutefois, reconnaissant le côté potentiellement sombre des nouvelles technologies, les commentateurs populaires ont tiré la sonnette d'alarme en matière de protection de la vie privée (Brenton, 1964 ; Packard, 1964), sonnette qui a été largement reprise par les médias de masse. Mon propre livre, Privacy and Freedom (Westin, 1967), analysait la nature et les fonctions de la vie privée, les rôles sociaux de la vie privée dans la société démocratique, les nouvelles technologies de surveillance et leur adoption généralisée, ainsi que l'effondrement du cadre juridique américain en matière de protection de la vie privée, autrefois très dynamique. J'ai demandé de nouvelles normes en matière de protection de la vie privée et de nouvelles mesures de protection (Westin, 1967).
Ces premières alertes ont conduit les États-Unis et d'autres pays démocratiques à lancer des commissions gouvernementales et des études empiriques du secteur privé pour étudier la nature, la dynamique et l'impact des applications technologiques et explorer les moyens de définir et d'appliquer de nouveaux équilibres en matière de protection de la vie privée (Bennett, 1992). Aux États-Unis, une étude de la National Academy of Sciences (NAS) a examiné en profondeur l'utilisation des ordinateurs et les effets sur la vie privée dans 55 organisations gouvernementales et privées de pointe, dans 14 secteurs, qui collectaient des données personnelles (Westin & Baker, 1972). L'étude a révélé que l'adoption de l'informatique dans ces 55 organisations qui collectaient des données personnelles n'avait pas encore transformé de manière significative les relations existantes en matière de protection de la vie privée, principalement en raison des coûts élevés de traitement et de stockage des données, des limitations des logiciels et de la protection des bases de données par les organisations qui les considèrent comme des atouts concurrentiels. Cependant, l'étude prédit que la baisse des coûts et les progrès des logiciels permettront aux organisations, à partir de la fin des années 70, d'automatiser les informations personnelles de manière beaucoup plus importante et de transformer potentiellement les activités de prise de décision. Étant donné les changements spectaculaires des normes de répartition sociale qui se sont produits dans les années 1970 - en particulier le rejet des schémas de discrimination raciale, religieuse, politique et sexuelle précédemment répandus et intégrés dans de nombreux systèmes d'enregistrement organisationnels existants, l'étude du NAS a conclu qu'une législation positive définissant les droits à la vie privée serait essentielle, et a recommandé un code de protection de la vie privée. 
Dans le même ordre d'idées, une étude influente réalisée par un comité consultatif du ministère américain de la santé, de l'éducation et du bien-être (ministère américain de la santé, de l'éducation et du bien-être, 1973) a formulé un cadre de pratiques équitables en matière d'information (Fair Information Practices - FIP). Ce cadre combine des normes de protection de la vie privée avec des garanties de procédure, des droits des consommateurs et des protections en matière d'égalité ; toutefois, il s'appuie sur une législation sectorielle et non générique en matière de protection de la vie privée. Les pratiques équitables en matière d'information sont devenues l'approche dominante des États-Unis en matière de protection de l'information et de la vie privée au cours des trois décennies suivantes.
Sur le plan socioculturel, cette époque a été marquée par un changement fondamental des critères d'attribution publics et privés, limitant la discrimination manifeste fondée sur la race, le sexe, la conformité à la vie familiale, l'activité sexuelle, etc. Cela a nécessité la révision de tous les systèmes d'enregistrement des entreprises et du gouvernement qui incorporaient les anciens critères, transformant ces caractéristiques personnelles en affaires privées (Westin & Baker, 1972).
Dans le secteur de l'information sur la consommation ou des agences d'évaluation du crédit, la présence de systèmes d'enregistrement fermés et l'application de critères suspects à 110 millions de consommateurs figurant dans les dossiers des agences, ainsi que la décision prise à la fin des années 60 par ce secteur d'automatiser ses enregistrements, ont suscité de vives inquiétudes dans le public (Garfinkel, 2000 ; Smith, 2000). Cela a conduit à l'adoption de la première loi fédérale sur les pratiques équitables en matière d'information, le Fair Credit Reporting Act (loi sur les rapports de crédit équitables) de 1970. Cette loi prévoyait des droits de notification, d'accès et de correction pour les consommateurs, mais n'essayait pas de fixer des normes de pertinence ou de protection de la vie privée pour les rapports sur les consommateurs. Sur le plan politique, la fin des années 1960 et les années 1970 ont vu une majorité du public américain passer d'une confiance générale dans les institutions à une méfiance radicale (Nye, Zelikow, & King, 1997). Les excès du FBI et de la CIA, l'épisode du Watergate et d'autres intrusions de l'administration Nixon ont fourni des exemples concrets d'abus de pouvoir de la part du gouvernement qui ont conduit à l'adoption de la loi fédérale  sur la protection de la vie privée (Privacy Act) de 1974. D'autres lois fédérales ont suivi, telles que le Family and Educational Rights and Privacy Act (1974) et le Right to Financial Privacy Act (1978). En outre, sous l'impulsion des décisions d'avertissement de la Cour suprême de Warren, le Congrès a finalement mis en place un système d'écoutes téléphoniques sur ordre du tribunal et un système de surveillance, l'écoute électronique dans le cadre d'une ordonnance du tribunal et d'une législation sur les garanties d'exploitation, dans le titre III de l'Omnibus Crime Control and Safe Streets Act (1968). En outre, de nombreux États ont adopté des lois sur les pratiques équitables en matière d'information pour les dossiers gouvernementaux.
La Commission d'étude sur la protection de la vie privée (Privacy Protection Study Commission, PPSC) a été créée par la loi fédérale sur la protection de la vie privée de 1974 afin d'examiner si le Congrès devait étendre aux gouvernements des États et au secteur privé l'approche des pratiques équitables en matière d'information mise en place pour les dossiers du gouvernement fédéral concernant les individus. Le SPPC a mené une
Le PPSC a mené une étude historique sur les pratiques d'information du secteur privé, concluant dans son rapport que les lois des États et les initiatives du secteur privé constituaient les meilleures mesures immédiates, plutôt qu'une loi fédérale omnibus et une agence fédérale de réglementation de la vie privée (Privacy Protection Study Commission, 1977). 
Sur le plan politique, un consensus s'est dégagé sur le fait que les banques de données ne devaient pas être autorisées à consolider les informations relatives aux citoyens provenant de fichiers distincts d'agences gouvernementales locales ou nationales, même si cela pouvait donner une image plus complète des relations entre les citoyens et le gouvernement. Bien qu'il n'ait pas été exprimé dans la loi, ce consensus a régi les applications des banques de données tout au long de cette période et de la suivante en matière de protection de la vie privée. Un autre fait politique de cette période est que la protection de la vie privée n'a pas toujours suivi les lignes idéologiques libérales-conservatrices traditionnelles. En fait, les libéraux et les conservateurs libertaires étaient souvent d'accord sur les questions de protection de la vie privée. L'essor du journalisme de défense et la concurrence des médias à l'ère de la télévision ont joué un rôle majeur à cette époque. Pour les journalistes et les rédacteurs en chef formés à la dénonciation du Watergate et des dossiers secrets de J. Edgar Hoover, s'attaquer aux atteintes à la vie privée d'autres institutions et mettre en garde le public contre les différents "big brothers" est devenu un exercice régulier. Parallèlement, les médias sont devenus, à cette époque, l'un des principaux envahisseurs de la vie privée des personnes célèbres et de toute autre personne impliquée dans des événements publics. Ces intrusions étaient justifiées au nom du droit du public à savoir, mais nombre d'entre elles étaient manifestement motivées par la volonté d'améliorer la réputation des journalistes et d'accroître les profits des médias.
À partir de la fin des années 1960, cette époque a vu fleurir des études créatives en sciences sociales sur la vie privée, couvrant à la fois les questions de confidentialité de l'information et d'autonomie personnelle (par exemple, le contrôle des naissances, l'avortement, la consommation de drogues, l'homosexualité et le suicide). Margulis (1977) et Westin (en préparation) analysent ces contributions des sciences comportementales et sociales (voir également Mack, 2001 ; Westin, 2002). Une image approfondie des attitudes et des préférences politiques des Américains en matière de protection de la vie privée à cette époque a été dressée en 1978 dans The Dimensions of Privacy, la première enquête nationale détaillée sur les opinions du public américain dans l'ensemble des domaines de la protection de la vie privée des citoyens, des consommateurs et des employés (Louis Harris & Associates & Westin, 1979). Voici quelques points saillants des conclusions de l'enquête.
Dans leur vie quotidienne et interpersonnelle, les Américains ont déclaré en 1978 que leur vie privée se portait bien. Quatre-vingt-quatorze pour cent estimaient avoir quelqu'un avec qui ils pouvaient partager leurs problèmes personnels lorsqu'ils en avaient besoin ; 88% estimaient qu'ils pouvaient généralement être seuls lorsqu'ils en avaient besoin ; 89% ne pensaient pas que leurs voisins en savaient trop sur leur vie personnelle ; et 67% ne pensaient pas qu'il y avait trop peu de paix et de tranquillité dans le monde d'aujourd'hui. Plus des trois quarts des personnes interrogées (78 %) ont déclaré n'avoir jamais été personnellement victimes de ce qu'elles considèrent comme une intrusion abusive dans leur vie privée. Cependant, 64 % du public s'inquiètent des menaces qui pèsent sur leur vie privée en Amérique, alors qu'ils n'étaient que 34 % en 1970.
Dans les questions portant sur les dossiers de crédit, les assurances, les médecins et les hôpitaux, le gouvernement et l'emploi, les majorités font une distinction pragmatique entre ce qu'elles considèrent comme des enquêtes légitimes d'évaluation des risques organisationnels et celles qu'elles jugent trop intrusives. (Pour une étude sur l'établissement de cette distinction dans le choix des procédures de sélection avant l'embauche, voir procédures de sélection avant l'embauche, voir Stone-Romero, Stone, & Hyatt, ce numéro). En 1978, la majorité du public a déclaré qu'elle pensait que le Congrès devrait adopter une législation sur la protection de la vie privée dans les domaines spécifiques de la santé, de l'assurance, de l'emploi et des listes d'adresses.
L'analyse de l'enquête de 1978 comprenait l'indice de méfiance Westin, créé en combinant les réponses des personnes interrogées à quatre questions portant sur leur confiance dans le gouvernement et le vote, ainsi que sur leur attitude à l'égard des entreprises et de la technologie. L'enquête a révélé qu'en 1978, 49% du public avait une méfiance élevée ou moyenne, 34% une méfiance faible et 17% ne se méfiaient pas. L'enquête a révélé que plus le score de méfiance est élevé, plus les personnes interrogées sont préoccupées par la protection de la vie privée, hostiles aux pratiques d'information des entreprises et du gouvernement, favorables à la législation sur la protection de la vie privée, etc,






Dans l'ensemble, la protection de la vie privée étant désormais élevée au rang de question de politique sociale de second rang, les années 1960 et 1970 ont été une période d'études approfondies sur la protection de la vie privée, de nouvelles méthodes d'analyse de l'impact social des technologies et de lois créatives de première génération sur la protection de la vie privée dans le domaine de l'information.


La deuxième ère du développement de la protection de la vie privée, 1980-1989

Sur le plan technologique, cette période a été marquée par l'amélioration des performances des ordinateurs et des télécommunications, mais sans changements fondamentaux dans les relations entre la société de l'information et la protection de la vie privée. L'informatique distribuée est venue s'ajouter aux banques de données centrales. Les terminaux d'affichage vidéo sur le lieu de travail (VDT) et l'ordinateur personnel (PC) ont fait leur apparition. Avec l'ordinateur personnel, c'est la première fois que les développements informatiques ont donné du pouvoir aux individus, au lieu d'être des monopoles coûteux des organisations. Toutefois, cela n'a pas encore eu d'incidence sur la protection de la vie privée, car les PC n'étaient pas connectés au reste du monde. Il n'y a pas eu de développements majeurs dans les technologies de surveillance physique ou psychologique au cours de cette période, et les progrès de la recherche génomique sont à venir.
Dans l'ensemble, les activités des entreprises et des gouvernements impliquant la collecte et l'utilisation d'informations personnelles n'ont pas innové. Alors que les banques de données des entreprises et des gouvernements sont devenues moins coûteuses et plus efficaces, le public est resté hostile à la combinaison d'informations provenant d'agences gouvernementales distinctes dans des banques de données centrales, ou à l'unification des ressources d'information de secteurs industriels distincts. Cette opposition, ainsi que les raisons de propriété et de concurrence qui poussent à conserver des bases de données séparées, ont empêché de telles fusions. En outre, lorsqu'il y a eu des échanges de données de dossiers entre les agences fédérales, par exemple pour recouper les dossiers d'aide publique et d'emploi afin de détecter les fraudes, la loi fédérale Computer Matching and Privacy Protection Act de 1988 a créé des protections procédurales pour de tels rapprochements de dossiers.
Sur le plan politique, la protection de la vie privée est restée une question de politique sociale de second ordre au cours de cette période, souvent en jeu mais pas une cause politique convaincante. La législation sur la protection de la vie privée était principalement défendue par les groupes libéraux traditionnels - l'American Civil Liberties Union (ACLU), les syndicats et les organisations de consommateurs telles que la National Consumers League - bien qu'ils aient souvent été rejoints par des groupes industriels ou des conservateurs lorsque les questions concernaient des activités de surveillance menées par des organismes gouvernementaux. Deux bulletins d'information influents sur la protection de la vie privée - le Privacy Journal de Robert Ellis Smith et le Privacy Times d'Evan Hendrick - ont assuré une couverture des questions relatives à la protection de la vie privée axée sur la défense des droits, qui a alimenté les médias grand public.
Les questions relatives à la protection de la vie privée ont alimenté les médias grand public, ont été lues par le personnel des organisations et ont informé les experts universitaires et juridiques en matière de protection de la vie privée. Si quelques questions relatives à la protection de la vie privée ont été posées dans le cadre de grandes enquêtes nationales au cours de cette période, une seule enquête nationale a fourni une analyse approfondie : The Road to 1984 (Louis Harris & Associates, 1984). Cette enquête a mis en évidence une ambivalence essentiellement rationnelle du public à l'égard des nouvelles technologies de l'information - une appréciation chaleureuse des avantages et des commodités, mais des inquiétudes persistantes quant aux abus et aux dérives possibles. 
À cette époque, un nombre important de lois fédérales ont été adoptées pour canaliser les nouvelles applications technologiques ou les nouvelles activités gouvernementales vers des pratiques d'information équitables ou des cadres de protection de la vie privée. Il s'agit notamment de la loi sur la protection de la vie privée (Privacy Protection Act) de 1980, qui exige une base raisonnable de suspicion qu'un crime a été commis dans la presse ; le Cable Communications Policy Act de 1984, qui oblige les câblo-opérateurs à informer leurs abonnés de leurs pratiques en matière de collecte d'informations et leur accorde des droits d'accès ; le Electronic Communications Privacy Act de 1986, qui prolonge la loi de 1968 sur les écoutes téléphoniques et le contrôle de ces écoutes par les tribunaux.
La loi sur la protection de la vie privée dans les communications électroniques de 1986 (Electronic Communications Privacy Act), qui étend les procédures de contrôle et d'ordonnance judiciaire en matière d'écoute électronique de 1968 aux communications numériques vocales et vidéo, et la loi sur la protection de la vie privée dans les vidéos de 1988 (Video Privacy Protection Act), qui interdit aux vidéoclubs de divulguer les noms et adresses de leurs clients et les vidéos qu'ils louent ou achètent. Bien qu'elle ne réponde pas à tous les souhaits des défenseurs de la protection de la vie privée, cette batterie de lois
Cette batterie de lois fédérales sur la protection de la vie privée a démontré l'importance de la protection de la vie privée en tant que question politique, l'incapacité du camp de la protection limitée de la vie privée à bloquer la législation sur la protection de la vie privée et l'application de ce que j'ai appelé l'approche dominante aux États-Unis, à savoir la position des partisans d'une protection équilibrée de la vie privée. 


En ce qui concerne l'emploi, les révolutions pour l'égalité des années 60 et 70, la nouvelle tolérance sociale pour la diversité des modes de vie et la nécessité d'embaucher et de conserver des professionnels et des cadres talentueux ont conduit la plupart des employeurs du monde des affaires et de l'administration à se retirer de la surveillance de la vie privée, tant au niveau de l'embauche que de l'administration du personnel (Westin, 1979). Cependant, la prolifération des VDT sur le lieu de travail, en particulier pour la saisie de données et les opérations de service à la clientèle, a conduit les employeurs américains à surveiller de manière intensive le travail sur VDT, en vertu de règles juridiques générales relatives aux prérogatives de l'employeur. Les syndicats et les groupes de défense des libertés civiles ont protesté contre les ateliers clandestins électroniques. Mais la majorité du public et le droit du travail américain ont soutenu l'utilisation par les employeurs de pratiques de surveillance, si elles étaient raisonnables (Westin, Baker, Lehman, & Schweder, 1985). Des codes de bonnes pratiques de surveillance ont été élaborés dans les secteurs de la finance et des télécommunications, et ils ont été largement respectés. En 1988, le Congrès a adopté la loi sur la protection des employés contre le détecteur de mensonges (Employee Polygraph Protection Act), qui interdit à la plupart des employeurs privés d'utiliser des tests de détection de mensonges.
Alors que les États-Unis restaient attachés à une approche réglementaire sectorielle et à des pratiques loyales en matière d'information, les pays européens ont adopté, au début des années 1970, un mode différent : des lois nationales sur la protection des données couvrant l'ensemble des secteurs public et privé, sous l'égide d'agences nationales indépendantes chargées de la protection des données (Flaherty, 1979 ; Schwartz & Reidenberg, 1996). À la fin des années 1980, de nombreux pays européens, tels que l'Allemagne, la Suède, la France et la Grande-Bretagne, avaient adopté et appliquaient de telles lois sur la protection des données (Simitis, 1987). Bien que le modèle européen n'ait pas été adopté aux États-Unis, les lignes directrices sur la protection de la vie privée adoptées par l'Organisation de coopération et de développement économiques (OCDE) en 1980 (OCDE, 1980) ont été saluées par l'administration Reagan, recommandées pour adoption volontaire par les entreprises par la National Telecommunication and Information Administration (NTIA) et intégrées dans les politiques officielles de protection de la vie privée des employés ou des consommateurs par près de 200 entreprises américaines au début des années quatre-vingt-dix. Toutefois, il n'existait pas de mécanisme juridique permettant de superviser l'application de ces codes modélisés par l'OCDE, ni de procès individuels permettant d'invoquer des droits en vertu de ces codes, et l'impact restrictif sur les pratiques des entreprises en matière d'information a été faible au cours de cette période (Gellman, 1996). 
Outre l'abondance d'écrits sur la protection de la vie privée dans les revues juridiques, cette époque a été marquée par un riche développement des analyses en sciences sociales. Nombre de ces écrits sont abordés dans ce numéro, passim, et sont analysés sous chaque discipline majeure des sciences sociales dans Westin (en préparation).
Dans l'ensemble, la période 1980-1989 peut être considérée comme une période de calme relatif avant la tempête.


La troisième ère du développement de la protection de la vie privée, 1990-2002






C'est à cette époque que la protection de la vie privée est devenue une question sociale et politique de premier plan aux États-Unis, qu'elle a pris des proportions mondiales et qu'elle a été influencée par le 11 septembre et ses conséquences.
Au moins cinq évolutions technologiques majeures au cours de cette période ont encadré les débats sur la protection de la vie privée. En 2001, plus de 100 millions de personnes échangeaient des courriels personnels et professionnels, recherchaient des informations, faisaient des achats et participaient à des forums en ligne, généralement dans le cadre d'une routine quotidienne et avec un haut degré de divulgation. Deuxièmement, l'arrivée des appareils de communication sans fil - le téléphone cellulaire désormais omniprésent (137 millions d'instruments en février 2003) - a rendu les communications téléphoniques instantanément mobiles et pratiques (Cellular Phone), ce qui a permis d'améliorer la qualité de la communication et qui a rendu la communication téléphonique instantanément mobile et pratique (Cellular Telecommunications and Internet Association [CTIA], 2003). Troisièmement, et ajoutant encore un autre domaine à l'interface technologie/vie privée, le projet du génome humain a débloqué le code génétique, avec d'énormes promesses d'utilisation pour le développement de nouveaux médicaments pharmaceutiques, la planification familiale et les soins de santé. Quatrièmement, le développement de logiciels d'exploration de données basés sur de grandes applications d'entreposage de données, ainsi que l'automatisation accrue des systèmes d'archives publiques du gouvernement. Cela a permis aux entreprises de consommation américaines de passer du marketing de masse de l'ère industrielle au marketing ciblé personnalisé, en produisant des profils de consommateurs approfondis en combinant des bases de données d'enregistrements de transactions personnelles sur les consommateurs avec des superpositions de sources d'archives publiques, fournies par des sociétés de fourniture d'informations. Enfin, les agences fédérales chargées de l'application de la loi et de la sécurité nationale craignaient que des programmes de cryptage puissants ne mettent les communications en ligne des trafiquants de drogue et des terroristes à l'abri d'une surveillance légale. C'est pourquoi le gouvernement s'est efforcé de bloquer l'utilisation privée des outils de cryptage et de mettre au point le programme Carnivore du FBI, qui permet d'accéder aux communications en ligne. Bien que les développements technologiques mentionnés ci-dessus aient apporté de nombreux éléments positifs à la vie des consommateurs et à la protection de la société, ils ont également suscité des inquiétudes en matière de protection de la vie privée, tant dans le camp des défenseurs de la vie privée que dans celui des défenseurs d'une vie privée équilibrée. L'utilisation par les sites web de dispositifs de traçage tels que les cookies pour identifier les visiteurs et documenter leur utilisation a suscité des inquiétudes, même si les entreprises ont déclaré qu'elles le faisaient à des fins d'amélioration du site ou de marketing. Les dispositifs de communication sans fil ont permis aux autorités chargées de l'application de la loi ou aux avocats privés de localiser des utilisateurs individuels en fonction du temps et du lieu grâce à la technologie mobile, et ont également permis aux entreprises d'envoyer des messages de marketing aux utilisateurs de dispositifs sans fil en fonction de leur localisation à proximité de certains établissements commerciaux. La perspective que des tests génétiques puissent être exigés pour déterminer l'accès à l'assurance maladie, à l'assurance vie ou à l'emploi, et qu'ils puissent imposer à des millions de personnes des normes douteuses quant à l'évolution probable de leur état de santé, a fait de l'établissement de règles de protection de la vie privée pour les informations génétiques un champ de bataille majeur. Cette question était d'autant plus importante que l'informatisation promettait de réorganiser enfin les soins de santé américains en un système basé sur l'électronique au cours de la décennie 2000-2010. (Pour une discussion sur la confidentialité des données génétiques et médicales, voir Alpert, dans ce numéro).
L'essor de l'usurpation d'identité en tant que crime en col blanc basé sur les données personnelles à la fin des années 1990, ainsi que les cas très médiatisés de harcèlement basés sur l'accès aux dossiers publics, ont soulevé des questions majeures sur la sécurité et la confidentialité des données personnelles dans les systèmes d'archivage des entreprises et des administrations. Dans le domaine de la commercialisation auprès des consommateurs, le modèle d'entreprise technologique des années 1990 - nous devons vous connaître pour vous servir - est entré en collision fondamentale avec le modèle de consommation aujourd'hui dominant - laissez-moi décider de ce que vous savez sur moi, merci.
Enfin, les efforts déployés par le gouvernement fédéral pour limiter les logiciels de cryptage ont été contestés par l'industrie technologique et les défenseurs des libertés civiles. Un compromis approximatif entre les besoins du gouvernement et les règles de protection de la vie privée avait été trouvé avant que les événements du 11 septembre ne changent radicalement la situation. 
Le climat social et économique dans lequel ces applications technologiques se sont développées était celui d'une grande prospérité générale, alimentée par un système de commercialisation dynamique, la paix et la sécurité sur la scène internationale, et un milieu social indulgent et centré sur le moi. Alors que le marketing personnalisé permettait de lier les offres des entreprises à des styles de vie et à des intérêts individuels, l'expansion du marketing par courrier et surtout du télémarketing dans les années 1990 a suscité un agacement croissant de la part des consommateurs. En outre, les médias ont continué à couvrir négativement ce qui était décrit comme du marketing commercial portant atteinte à la vie privée (Garfinkel, 2000 ; Larson, 1992).
La mondialisation de la question de la protection de la vie privée a constitué une évolution majeure au cours de cette période, sous l'effet de l'augmentation des communications, des échanges commerciaux, des voyages et des activités de marketing à l'échelle mondiale. L'utilisation mondiale des cartes de crédit et l'utilisation d'Internet sont typiques de cette tendance, qui a entraîné la collecte et l'utilisation des données relatives aux transactions et aux communications des consommateurs par des entreprises multinationales. Au début des années 1990, la nouvelle Union européenne (UE) a cherché à encourager la circulation du commerce et de l'information entre ses 15 pays membres et à établir des règles de protection des données et une administration réglementaire de type européen pour les transferts de données transfrontaliers. C'est ainsi qu'est née la directive européenne sur la protection des données (directive 95/46/CE, 1995), qui stipule (depuis 1998) que les données personnelles des consommateurs et des employés ne peuvent être transférées par des entreprises multinationales opérant dans l'UE vers leur pays d'origine, à moins que ce pays ne dispose de ce que l'UE considère comme un régime adéquat de protection des données, ou qu'il ne bénéficie de procédures spéciales. 
Pour que ce régime soit adéquat, il faut une législation complète appliquant les normes de l'UE en matière de protection des données aux secteurs privé et public, ainsi qu'un système réglementaire national prévoyant des droits légaux exécutoires. Face à la possibilité que les entreprises américaines opérant dans l'UE ne puissent pas transférer les données personnelles des consommateurs et des employés vers des sites de traitement américains, les responsables politiques ont décidé de mettre en place un régime de protection des données adéquat, ou d'appliquer des procédures spéciales.
Face à la possibilité que les entreprises américaines opérant dans l'UE ne puissent pas transférer les données personnelles des consommateurs et des employés vers des sites de traitement américains, les débats politiques de 1997-2000 ont inclus de vives discussions sur la question de savoir si les États-Unis devaient adopter le modèle de l'UE, ignorer la directive en tant que barrière commerciale non tarifaire à combattre, ou essayer de trouver un moyen de s'accommoder. (Pour plus de détails sur les relations entre l'UE et les États-Unis en matière de transfert de données, voir Regan, ce numéro). 
Les groupes d'intérêt ont généralement suivi les positions de protection élevée, limitée et équilibrée de la vie privée, déjà mentionnées, mais avec quelques nouvelles questions et prises de position. Plusieurs organisations d'intérêt public d'orientation libérale axées sur les relations entre la technologie et la société ont vu le jour (par exemple, l'Electronic Privacy Information Center, l'Electronic Frontier Foundation et le Center for Democracy and Technology). Rejoignant les groupes existants de défense des libertés civiles et des droits des consommateurs, une large coalition de "défenseurs de la vie privée" se décrivant comme tels a recueilli des exemples de prétendues utilisations intrusives de données par les entreprises et les gouvernements, les a transmis à des journalistes sympathisants des médias de masse et est devenue un acteur clé dans les procédures législatives et réglementaires relatives à la protection de la vie privée. En 1993, j'ai fondé Privacy and American Business, afin de créer un centre de recherche et d'éducation à but non lucratif, sensible à la protection de la vie privée mais favorable aux entreprises (http://www.pandab.org).
Les milieux d'affaires, en général, se sont opposés à une réglementation globale en matière de protection de la vie privée, considérant qu'il s'agissait d'une ingérence inutile dans les communications commerciales et le choix des consommateurs, et que cela soulevait de graves problèmes constitutionnels liés au premier amendement (Cate, 1997). Les groupes industriels ont invoqué les coûts élevés de mise en conformité et les risques de recours collectifs pour éviter une réglementation globale de la protection de la vie privée des consommateurs. Cependant, de nombreuses entreprises de consommation ont observé les résultats de l'enquête et les articles négatifs dans les médias et ont conclu que les préoccupations en matière de protection de la vie privée méritaient de bonnes réponses. Au début des années 1990, j'estimais qu'environ 5 à 10 % des entreprises de produits de consommation avaient adopté des politiques volontaires et proactives en matière de protection de la vie privée, reflétant les règles relatives aux pratiques loyales en matière d'information (FIP). Entre le milieu et la fin des années 1990, 30 à 40 % supplémentaires, et même davantage en ligne, ont adopté de telles positions, sous l'impulsion de nouveaux groupes industriels respectueux de la vie privée, tels que l'Online Privacy Alliance. Mais la majorité des entreprises de consommation, surtout en dehors de l'Internet, n'ont pas adopté volontairement les normes du PCI.
Mais la majorité des entreprises de consommation, surtout en dehors d'Internet, n'ont pas adopté volontairement les normes du PCI entre le milieu et la fin des années 1990, et la plupart des grands groupes commerciaux se sont opposés aux projets de loi sur la protection de la vie privée élaborés par le Congrès et de nombreux États. La loi fédérale sur la protection de la vie privée des enfants en ligne (Children's Online Privacy Protection Act), adoptée avec le soutien de l'ensemble des entreprises, a fait exception à cette règle. À cette époque, la culture populaire se caractérise par un rythme régulier d'articles sur les atteintes à la vie privée dans les journaux et les magazines, à la radio et à la télévision, ainsi que dans des longs métrages obscurs tels que The Net (Winkler, Cowan & Winkler, 1995), Gattaca (DeVito & Niccol, 1997) et Enemy of the State (Bruckheimer & Scott, 1998). Au moment même où les médias présentaient de manière critique les intrusions présumées des entreprises et des pouvoirs publics dans la vie privée, les médias eux-mêmes se livraient à un journalisme de plus en plus intrusif et sensationnaliste (Gurstein, 1996). Cette période a également été marquée par l'essor des émissions de télévision voyeuristes diffusées sur les grandes chaînes, dans lesquelles des personnes avouent à un large public les aspects les plus intimes de leur vie sexuelle et personnelle, ainsi que des émissions de télé-réalité filmant des scènes d'intimité personnelle. Cette tendance a non seulement fait voler en éclats les limites antérieures de la réserve de diffusion, mais aussi les lignes antérieures de civilité dans la culture populaire (Calvert, 2000). Au cours de cette décennie, plus de 120 enquêtes nationales ont été menées, entièrement ou en grande partie, pour sonder les attitudes du public à l'égard de la vie privée (voir Westin, 2002, pour une bibliographie des enquêtes ; voir également Gandy, dans ce numéro). Ces enquêtes variaient considérablement en termes de qualité et d'influence des sponsors et ont suscité de vifs débats non seulement sur la sophistication ou la partialité des questions utilisées, mais aussi sur la question de savoir si les résultats des enquêtes sur la protection de la vie privée constituaient une base solide pour la formulation de politiques publiques en matière de protection de la vie privée. Entre 1990 et 1995, ma lecture de ce corpus d'enquêtes montre que pratiquement tous les résultats, qu'ils soient sponsorisés par des entreprises, des groupes de consommateurs ou des universitaires, montrent que la protection de la vie privée devient de plus en plus un sujet d'inquiétude pour le public. Les principales différences concernent la mesure des attitudes à l'égard de la réglementation ou de l'autoréglementation, l'expression des orientations des choix des consommateurs dans divers contextes, les niveaux de confiance ou de méfiance à l'égard de diverses industries ou opérations sur Internet, et les implications politiques à tirer des niveaux reconnus de préoccupation des consommateurs en matière de protection de la vie privée.
les implications politiques à tirer des niveaux reconnus de préoccupation des consommateurs en matière de protection de la vie privée. Mon analyse des tendances de l'enquête au cours de cette période, qui suit, s'appuiera sur mes propres enquêtes avec Louis Harris & Associates, Harris Interactive et l'Opinion Research Corporation, entre 1990 et 2002.
Les rapports sur les personnes qui gèrent les intérêts de la vie privée dans leur vie quotidienne sont restés dans le même mode positif qu'en 1978 (Louis Harris & Associates & Westin, 1990). Toutefois, les craintes concernant les atteintes à la vie privée dans le monde social et politique ont atteint de nouveaux sommets dans les années 1990. L'inquiétude des personnes interrogées concernant les menaces pesant sur la vie privée est passée de 64 % en 1978 à 84 % en 1995. Cela reflète une forte augmentation de la méfiance élevée et moyenne, qui est passée de 49% en 1978 à 71% en 1995. Alors que 51% des personnes interrogées estiment que le gouvernement représente la plus grande menace potentielle pour la vie privée, 43% d'entre elles citent les entreprises.
citent les entreprises. Les informations financières et médicales ont été identifiées comme les types d'informations personnelles les plus sensibles pour le public. Alors que la majorité des personnes interrogées étaient encore des consommateurs avisés et approuvaient divers types de marketing et de profilage avec des politiques de notification et de choix, 80 % étaient d'accord en 1995 avec l'affirmation suivante : "Les consommateurs ont perdu tout contrôle sur la manière dont les entreprises utilisent les données personnelles.
"ont perdu tout contrôle sur la manière dont les entreprises collectent et utilisent les informations personnelles des consommateurs". Dans ce contexte, les consommateurs américains ont commencé à s'affirmer en matière de protection de la vie privée, 59 % d'entre eux déclarant avoir refusé de fournir des informations à une entreprise parce qu'ils estimaient qu'elles étaient trop personnelles ou qu'ils n'en avaient pas vraiment besoin. En ce qui concerne la protection de la vie privée, une enquête Harris-Westin non publiée réalisée en 2001 (Harris Interactive & Westin, 2001b) a repris des éléments d'une enquête Harris-Westin non publiée réalisée en 1994 (Louis Harris & Associates & Westin, 1994). 
Constatant que "la vie privée n'a pas la même signification pour tout le monde", l'enquête demandait aux personnes interrogées d'évaluer l'importance qu'elles accordaient à plusieurs "aspects différents de la vie privée". Quatre énoncés ont été présentés, exprimant les états de la vie privée tirés de l'ouvrage de Westin (1967) Privacy and Freedom. L'intimité a été jugée par le public américain comme étant de loin le plus "extrêmement important" des quatre états de la vie privée, avec un taux de 81 %. La solitude arrive en deuxième position (66 %), la réserve (55 %) et l'anonymat (47 %). En ce qui concerne la protection de la vie privée des employés, une enquête menée en 1993 auprès des employés du secteur privé a révélé une très grande satisfaction à l'égard des pratiques de leurs employeurs en matière d'information, ce qui contraste fortement avec les tendances en matière de protection de la vie privée des consommateurs (Louis Harris & Associates & Westin, 1993). Seule une minorité de salariés, moins de 20%, estimait que leurs employeurs violaient les divers droits à la vie privée présentés dans l'enquête. En 1995, les enquêtes Harris-Westin ont commencé à segmenter le public sur les questions de protection de la vie privée des consommateurs, produisant une division qui reflétait essentiellement les trois positions idéologiques (Louis Harris & Associates & Westin, 1995). Ce que nous avons appelé les fondamentalistes de la protection de la vie privée représentaient 25 % du public qui, à l'instar des partisans d'une protection élevée de la vie privée, rejetaient les allégations d'avantages pour le consommateur ou de protection de la société concernant l'utilisation des données et recherchaient des mesures légales et réglementaires en matière de protection de la vie privée. À l'instar des partisans d'une protection limitée de la vie privée, les 20 % de personnes peu soucieuses de la protection de la vie privée sont généralement prêtes à fournir leurs informations personnelles aux entreprises et aux pouvoirs publics et rejettent ce qu'ils considèrent comme une trop grande agitation autour de la protection de la vie privée. Entre ces deux camps, à l'instar de la position équilibrée en matière de protection de la vie privée, on trouve les pragmatiques de la protection de la vie privée (55 %). Ils examinaient les avantages de la collecte et de l'utilisation des données pour eux ou pour la société, voulaient connaître les risques pour la vie privée et la manière dont les organisations se proposaient de les contrôler, puis décidaient s'ils devaient faire confiance à l'organisation ou demander un contrôle juridique. La lutte politique des années 90 était (et reste aujourd'hui) une bataille pour l'esprit et le cœur des pragmatiques de la protection de la vie privée. Au cours de la deuxième phase, de 1996 à 1999, des enquêtes ont montré que l'expansion de l'utilisation de l'Internet augmentait considérablement les préoccupations générales du public en matière de protection de la vie privée. Le public s'opposait à ce que les sites Web suivent les mouvements des visiteurs et, en particulier, à ce qu'ils recueillent des informations sur les enfants qui utilisent l'Internet, et craignait que l'utilisation des cartes de crédit pour faire des achats en ligne ne soit pas sécurisée. En 1999 (Louis Harris & Associates & Westin, 1999), l'inquiétude du public quant à une éventuelle utilisation abusive des informations personnelles était passée à 94%. Toutefois, 60 % des personnes interrogées estimaient que le marketing personnalisé basé sur les profils des clients était une bonne chose pour les consommateurs et 65 % étaient d'accord avec l'affirmation selon laquelle "la plupart des entreprises traitent les informations personnelles de leurs clients de manière appropriée et confidentielle". En outre, 59 % des personnes interrogées étaient d'accord avec l'affirmation selon laquelle "les lois et les pratiques organisationnelles existantes assurent un niveau raisonnable de protection des consommateurs". En 1999, la segmentation Harris-Westin de la protection de la vie privée est restée relativement constante, avec 25 % de fondamentalistes de la protection de la vie privée, 53 % de pragmatiques de la protection de la vie privée et 22 % d'indifférents à la protection de la vie privée (Louis Harris & Associates & Westin, 1999). Les enquêtes menées par Harris-Westin en 2000-2002 (Harris Interactive & Westin, 2001a, 2001b, 2002a, 2002b, 2002c) ont révélé un changement radical dans l'attitude du public. Alors que la conviction que les consommateurs ont perdu le contrôle de l'utilisation de leurs informations personnelles par les entreprises reste élevée et relativement stable à 79%, 56% estiment désormais que la plupart des entreprises ne traitent pas les informations personnelles qu'elles collectent de manière appropriée et confidentielle (contre 34% en 1999). En outre, 62 % ne pensent pas que les lois et les pratiques organisationnelles existantes assurent un niveau raisonnable de protection de la vie privée des consommateurs (contre 38 % en 1999). Avec ces changements majeurs dans les résultats des questions utilisées pour notre segmentation de la protection de la vie privée, les personnes indifférentes à la protection de la vie privée sont passées de 22 % en 1999 à 8 % à la fin de l'année 2001. Les pragmatiques de la protection de la vie privée sont restés majoritaires (58 %), mais les fondamentalistes de la protection de la vie privée sont passés de 25 % à 34 %. De même, l'affirmation de la
De même, l'affirmation des individus en matière de protection de la vie privée a progressé, 87 % d'entre eux déclarant avoir refusé de communiquer leurs informations personnelles à une entreprise et 83 % ayant demandé à ce que leur nom et leur adresse soient retirés des listes de marketing d'une entreprise.
Trois facteurs principaux ont été à l'origine du changement d'attitude du public entre 2000 et 2002. Tout d'abord, la perspective, en 1998-1999, de voir le Congrès approuver la fusion des banques, des assureurs et des sociétés d'investissement en une seule entité de services financiers promettait la fin de la séparation traditionnelle des informations personnelles des consommateurs en trois secteurs distincts et une consolidation des informations financières et d'assurance des consommateurs au sein de nouvelles sociétés orientées vers des marchés croisés. Deuxièmement, la loi fédérale de 1996 sur la portabilité et la responsabilité en matière d'assurance maladie (Health Insurance Portability and Accountability Act - HIPAA) a imposé au secteur national de la santé de passer, au début des années 2000, à des systèmes électroniques pour le traitement des traitements médicaux, des demandes d'indemnisation et des données administratives. Le fait qu'il n'y ait pas de lois fédérales générales protégeant la confidentialité des informations de santé et qu'il n'y ait qu'une faible mosaïque de lois étatiques sur la confidentialité des informations de santé a suscité des protestations de la part des professionnels de la santé et des défenseurs de la vie privée, ainsi que de vives inquiétudes de la part du public. Troisièmement, des dizaines d'enquêtes ont montré l'appréhension généralisée des utilisateurs d'Internet quant à la confidentialité et à la sécurité de leurs informations en ligne. Ces évolutions ont eu pour effet d'affaiblir le milieu politique des débats sur la politique de protection de la vie privée. Pour les hommes politiques qui observent les sondages et les tendances des médias, il était clair en 2000 que la défense de la protection de la vie privée était désormais une très bonne politique. Au niveau des États, des centaines de nouvelles lois sur la protection de la vie privée des consommateurs ont été adoptées chaque année en 2000 et 2001, des coalitions de dirigeants politiques républicains et démocrates s'unissant pour refléter les préoccupations en matière de protection de la vie privée des banlieusards, des femmes, des utilisateurs d'Internet et d'autres groupes d'intérêt locaux souhaitables. Les procureurs généraux des États ont formé un groupe de travail sur la protection de la vie privée et ont entamé une campagne agressive de poursuites contre les entreprises pour violation présumée de leurs promesses en matière de protection de la vie privée ou pour obtention indue de données personnelles des consommateurs.
Au niveau fédéral, malgré l'opposition de l'industrie, le Congrès a pris des mesures pour limiter l'accès traditionnel aux dossiers des permis de conduire des États dans le cadre de la loi de 1994 sur la protection de la vie privée des conducteurs (Drivers Privacy Protection Act) et a également intégré un code de protection de la vie privée modéré dans la loi de 1999 sur la modernisation financière (Financial Modernization Act). Lorsque le Congrès s'est avéré incapable de rédiger un code de protection de la vie privée dans le domaine de la santé, il a confié cette tâche au ministère américain de la santé et des services sociaux (HHS), qui a publié une règle de protection de la vie privée à la fin de l'année 2000, qui est entrée en vigueur en avril 2003. En 2000, le président Clinton a ordonné par décret que les informations génétiques ne soient pas exigées dans le cadre des procédures d'emploi au niveau fédéral.
La campagne électorale de 2000 a illustré le nouveau consensus sur la protection de la vie privée. Le démocrate Al Gore et le républicain George W. Bush ont tous deux prononcé des discours dans lesquels ils promettaient de protéger la vie privée dans les domaines de la finance et de la santé et de répondre aux besoins en matière de protection de la vie privée sur l'internet. De nombreux candidats conservateurs et libéraux au Congrès ont inclus dans leur programme le soutien à de nouvelles protections de la vie privée. Dans tous ces forums, les préoccupations des entreprises concernant les coûts de mise en conformité, la perturbation des activités et les menaces pesant sur la poursuite de l'expansion du commerce électronique - exprimées comme des arguments en faveur de l'autorégulation - ont été essentiellement rejetées ; les lobbyistes des entreprises se sont retrouvés à travailler pour modérer les nouvelles lois et n'ont été en mesure de bloquer que les mesures les plus radicales. Si la majorité de la Commission fédérale du commerce (FTC) de la nouvelle administration Bush a refusé de recommander une législation fédérale sur la protection de la vie privée pour l'internet (comme l'avait fait la FTC de Clinton), la FTC de Bush a promis une application agressive de l'autorité existante pour obliger les sites web à respecter les politiques de protection de la vie privée qu'ils avaient annoncées. Au début de l'année 2001, démontrant la force politique des nouvelles attitudes du public en matière de protection de la vie privée, le président Bush a refusé de suivre les appels de l'industrie (dont beaucoup provenaient de grands contributeurs financiers républicains) à reporter et à reconsidérer les règles strictes du HHS en matière de protection de la vie privée dans le domaine de la santé, qui devaient entrer en vigueur en 2003 (Règles de protection de la vie privée, 2000). M. Bush a laissé la règle suivre son cours, bien que le HHS ait procédé à quelques interprétations restrictives en mars 2002 (HIPAA, 2002). (Pour une discussion sur le statut final de la règle de confidentialité, voir Alpert, ce numéro). Sur un autre front, les litiges relatifs à la protection de la vie privée des consommateurs se sont considérablement développés sous l'impulsion des procureurs généraux des États, de la FTC et d'initiatives de plaignants privés. Au niveau international, pour permettre à leurs entreprises multinationales de transférer des données à caractère personnel de l'Europe vers leur pays d'origine, certains grands pays non membres de l'UE, comme le Canada et l'Australie, ont adopté des lois nationales sur la protection de la vie privée pour le secteur privé afin de satisfaire aux exigences de l'UE. Toutefois, les États-Unis et le Japon n'ont pas agi de la sorte (à la fin de l'année 2002).
[bookmark: _GoBack]Au lieu de cela, l'administration Clinton a négocié avec l'UE un accord appelé "Safe Harbor". Cet accord permettrait aux entreprises multinationales américaines qui se sont engagées à suivre les politiques basées sur les directives de l'UE de transférer les données relatives à leurs employés ou à leurs clients des pays de l'UE vers les États-Unis en vue de leur traitement, sous le contrôle de la Commission fédérale du commerce (Federal Trade Commission - FTC). Toutefois, à la mi-2002, seules quelques 200 entreprises américaines, pour la plupart de petite taille, avaient adhéré à la sphère de sécurité, et elles l'avaient fait principalement pour le transfert de données relatives à leur personnel. La question de savoir si certaines des 15 agences nationales de protection des données de l'UE allaient maintenant prendre des mesures à l'encontre des entreprises américaines non signataires et leur interdire de transférer des données à caractère personnel de leur pays vers les États-Unis restait incertaine, tout comme la manière dont l'administration Bush agirait si de telles mesures étaient prises. Fin 2002, l'UE a entamé un réexamen de la gestion de la directive européenne, y compris d'éventuelles mesures visant à rendre les règles de transfert transfrontalier de données moins strictes et moins bureaucratiques. (Pour un traitement complet de cette question, voir Regan, ce numéro).
En termes d'idéologie politique, une coalition encore plus large s'est formée pour promouvoir la protection de la vie privée des consommateurs et des citoyens. Si l'on utilise une échelle en cinq points - gauche, libéral, centriste ou modéré, conservateur et libertaire - la gauche militante ne s'est pas engagée dans ces questions de protection de la vie privée, ses activités étant concentrées ailleurs. Les groupes d'intérêt et les leaders libéraux, conservateurs et libertaires se sont unis pour défendre la cause de la protection de la vie privée. Cependant, en ce qui concerne les solutions, les libéraux et de nombreux conservateurs ont adopté une réglementation gouvernementale pour protéger la vie privée des consommateurs, tandis que les libertaires ont généralement approuvé les corrections du marché.
les libertariens ont généralement soutenu les corrections du marché. 






Et puis, il y a eu le 11 septembre






Les attentats terroristes du 11 septembre 2001 ont radicalement changé le paysage de la protection de la vie privée. L'ampleur et le choc des attaques terroristes, la poursuite probable des actions terroristes sur le territoire national des États-Unis et les nouveaux types d'armes et de techniques dangereuses utilisées ont conféré aux intérêts de sécurité nationale un caractère d'urgence inégalé dans l'expérience américaine. Très peu d'observateurs considèrent la réponse fédérale actuelle comme un exercice injustifié du type Joseph McCarthy. Nous pouvons à nouveau nous appuyer sur des enquêtes pour formuler des jugements sur l'impact du 11 septembre. Étant donné que le gouvernement fédéral est chargé de défendre les citoyens contre les attaques terroristes et que l'administration Bush a été considérée comme ayant bien géré les réponses immédiates, la confiance du public dans le gouvernement - le président, l'armée, le Congrès, les forces de l'ordre, etc. Une enquête réalisée peu après le 11 septembre (Harris Interactive & Westin, 2001a) a révélé que le public approuvait très largement les nouveaux pouvoirs d'investigation du gouvernement. Par exemple, 93 % des personnes interrogées approuvent l'élargissement des activités d'infiltration dans les groupes suspects, 86 % approuvent la technologie de reconnaissance faciale pour détecter les terroristes dans les événements et lieux publics, 81 % approuvent une surveillance plus étroite des transactions financières et 68 % approuvent l'adoption d'un système national d'identification des citoyens. Au niveau d'approbation le plus bas, mais toujours majoritaire, 54 % approuvent la surveillance accrue des téléphones portables et des courriels par le gouvernement. Dans l'ensemble, 87 % des personnes interrogées estiment que les forces de l'ordre utiliseront leurs nouveaux pouvoirs de manière appropriée. Dans la même enquête, le public a exprimé de fortes inquiétudes quant à la manière dont ces pouvoirs pourraient être effectivement utilisés par les forces de l'ordre américaines. Le public craint que les juges n'examinent pas assez attentivement les justifications de la surveillance (79 %), que le Congrès n'inclue pas de garanties adéquates dans ses autorisations (78 %), et que les forces de l'ordre n'utilisent pas les nouveaux pouvoirs de manière appropriée.
dans ses autorisations (78%), que les communications de personnes innocentes soient contrôlées (72%) et que les nouveaux pouvoirs de surveillance soient utilisés pour enquêter sur des crimes autres que le terrorisme (67%).
En septembre 2002, une nouvelle enquête Harris sur les mesures antiterroristes a révélé que le soutien à certaines mesures de surveillance et d'application de la loi plus strictes se poursuit, tandis que le soutien à d'autres mesures diminue (Harris Interactive & Westin, 2002c). 
Plus précisément, 60 % des personnes interrogées sont toujours favorables à un système national d'identification et 58 % soutiennent l'extension de la surveillance par caméra dans les rues et les lieux publics. Cependant, le soutien à la surveillance des forums Internet par les forces de l'ordre est tombé à 42% en septembre 2002, et le soutien à la surveillance des téléphones portables et du courrier électronique par le gouvernement est tombé à 32%. L'attitude future du public dépendra probablement de deux facteurs essentiels : (a) si d'autres attentats terroristes réussissent, renforçant ainsi le sentiment de crise et le soutien à une surveillance étendue, et (b) les comptes rendus publiés sur la manière dont le gouvernement utilise ses nouveaux pouvoirs, qu'il s'agisse d'une surveillance accrue ou d'une surveillance plus étroite.
gouvernement utilise ses nouveaux pouvoirs, que ce soit avec prudence et, par conséquent, en méritant le soutien continu du public, ou avec des abus qui alarmeraient le public et susciteraient des appels à des contrôles plus axés sur les libertés civiles. Ces facteurs se manifesteront dans un environnement politique normal, où l'on débattra de questions telles que les raisons pour lesquelles le gouvernement n'a pas réussi à relier les points de renseignements disponibles pour prédire et prévenir les attaques terroristes entre 1993 et 2001, et la manière de réorganiser l'appareil et les processus fédéraux en matière de renseignement et de sécurité intérieure.
Si le 11 septembre a modifié l'équilibre entre les citoyens et le gouvernement en matière de protection de la vie privée dans un avenir prévisible, les questions relatives à la protection de la vie privée des consommateurs sont restées essentiellement les mêmes ; la confiance accrue dans le gouvernement ne s'est pas accompagnée d'une confiance accrue dans les entreprises. Une enquête menée auprès d'internautes au début de l'année 2002 a révélé que 87 % d'entre eux étaient toujours préoccupés par les menaces pesant sur leur vie privée lorsqu'ils faisaient des achats ou recherchaient des informations en ligne (Harris Interactive & Westin, 2002a). Lorsqu'on leur a demandé comment les événements du 11 septembre avaient influencé leur opinion sur les questions de protection de la vie privée des consommateurs, 74 % ont répondu qu'ils étaient toujours aussi inquiets qu'avant et 26 % ont déclaré qu'ils étaient encore plus inquiets aujourd'hui. Seul 1 % s'est dit moins préoccupé. En ce qui concerne la protection de la vie privée des employés après le 11 septembre, une enquête réalisée en 2002 par Harris-Westin auprès d'employés du gouvernement, d'entreprises et d'organisations à but non lucratif (Harris Interactive & Westin, 2002b) a révélé que les pratiques des employeurs en matière d'information continuaient d'être largement approuvées dans les trois secteurs.
secteurs, parallèlement aux résultats de Louis Harris & Associates et Westin (1993) décrits plus haut dans cet article. Soixante-seize pour cent des employés en 2002 estiment que les "règles et pratiques en matière de protection de la vie privée" de leur employeur sont plutôt bonnes ou excellentes. Ils ne pensent pas que leur employeur actuel leur ait demandé des informations personnelles qu'il jugeait inappropriées (88%). Toutefois, 30 % des salariés ont exprimé des inquiétudes quant à la manière dont leur employeur traite les données personnelles des salariés. Il s'agit des mêmes personnes interrogées qui ont fait part de leur perception de pratiques injustes en matière de gestion du personnel.
ce qui suggère que les préoccupations des employés en matière de protection de la vie privée reflètent la perception (et probablement la réalité) de lieux de travail mal gérés. 






Quelques prévisions






Si je prévois peu de législation dans le domaine de la protection de la vie privée des employés au cours des prochaines années, j'entrevois de nouvelles lois, des mesures d'application et des litiges importants dans le domaine de la protection de la vie privée des consommateurs en 2003-2005. Cela conduira les entreprises, tant hors ligne qu'en ligne, à installer des systèmes complets de gestion de la vie privée et à nommer des responsables de la protection de la vie privée chargés de veiller au respect de la législation. Le marketing auprès des consommateurs évoluera inexorablement vers un système basé sur l'autorisation, dans lequel les consommateurs exercent leurs choix quant à la manière dont ils sont commercialisés, dans un mélange de procédures "opt-in" et "opt-out" basées sur la sensibilité des données (par exemple, Culnan & Bies, dans ce numéro). 
Des logiciels de gestion de la vie privée faciles à utiliser seront mis au point pour permettre aux consommateurs de comprendre et de mettre en œuvre leurs choix, que ce soit en ligne ou hors ligne. Les lois sur les archives publiques seront réécrites pour permettre un meilleur accès par le biais de la diffusion sur Internet tout en protégeant les intérêts de la vie privée (par exemple, en supprimant les adresses personnelles des juges et de la police dans les dossiers immobiliers). Le télémarketing sera fortement réduit, car il s'agit d'une intrusion que la grande majorité des Américains n'est plus disposée à tolérer (par le biais de listes de numéros verts établies par les gouvernements des États, et éventuellement d'un système national de numéros verts) ; toutefois, le contrôle du spam en ligne (courriers électroniques non sollicités) continuera à s'avérer difficile, en raison des caractéristiques sans frontières et manipulables du World Wide Web.
L'intégration de contrôles de la protection de la vie privée dans les technologies émergentes, telles que les systèmes routiers intelligents, les tests génétiques et les systèmes mobiles de communication vocale et de données par satellite, nécessitera des efforts considérables, tout comme la garantie que les outils d'identification améliorés, tels que la biométrie, sont soumis à des exigences de précision élevées et utilisés de manière appropriée, ainsi que la mise au point de technologies d'amélioration de la protection de la vie privée en ligne qui soient à la fois efficaces et conviviales. Les règles de protection de la vie privée et les mesures d'application de la loi dans la plupart des pays démocratiques seront largement harmonisées et les consommateurs navigueront en toute confiance sur les sites web de ces juridictions. Toutefois, les activités commerciales sur l'internet menées à partir de nations antidémocratiques et de nations de complaisance diviseront le monde en sites respectant la vie privée et en sites l'ignorant, faisant de la prudence et de l'utilisation de technologies de blocage le commandement de la protection de la vie privée en ligne. La gestion des états personnels de la vie privée, qu'il s'agisse d'une solitude et d'une intimité saines ou d'une divulgation positive de soi, restera toujours aussi difficile pour l'Américain. Les révélations étonnantes auxquelles se livrent de nombreux internautes et les vagues continues de voyeurisme à la télévision et sur l'internet évoquées plus haut promettent d'affaiblir encore davantage les limites de la vie privée et de la réserve aux États-Unis, en particulier au sein de la jeune génération nourrie à la philosophie du "tout est permis". 
Les questions relatives à la vie privée des citoyens seront les plus problématiques et la réalisation d'équilibres démocratiques acceptables sera la plus difficile. Compte tenu des menaces terroristes, je pense qu'il est probable que les forces de l'ordre utilisent davantage les systèmes de caméras vidéo dans les lieux publics et que de nombreuses organisations gouvernementales et privées adoptent des systèmes d'identification biométriques. Une certaine forme de système d'identification national me semble inévitable dans les prochaines années.
Limiter les pouvoirs de surveillance et de contrôle accordés aux forces de l'ordre est toujours un défi (voir Marx, dans ce numéro) et ce sera encore plus vrai dans un monde menacé par le terrorisme. Alors que nous apprenons pourquoi les renseignements antérieurs au 11 septembre ont échoué, que de nouvelles attaques terroristes se produisent et que notre planification pour les éviter est étudiée, et que de nouvelles menaces terroristes sont anticipées, nous pouvons espérer que les mécanismes institutionnels utilisés par notre société pour contrôler les excès en matière d'enquête seront appliqués.
Il s'agit notamment du contrôle judiciaire actif des systèmes de surveillance, des études et de la défense des libertés civiles et de la vie privée, de la divulgation par les médias des violations des systèmes de surveillance et des fautes commises par les enquêteurs, de l'examen permanent des procédures de travail par l'exécutif et les agences, et des enquêtes législatives aboutissant à la mise en place de garde-fous législatifs efficaces. Rien de tout cela ne sera facile. Les historiens du 22e siècle jugeront certainement que l'Amérique a perdu en général de sa protection de la vie privée après le 11 septembre, par rapport à l'époque d'avant le 11 septembre, analysée dans cet article. Il reste à savoir si les nouveaux équilibres en matière de protection de la vie privée seront considérés comme une réduction nécessaire et justifiée ou comme un déclin désastreux et abusif de l'autorité.
désastreux et abusif, reste à voir.






Conclusion






Comme le montre amplement ce numéro du Journal of Social Issues, les questions relatives à la vie privée imprègnent désormais de nombreuses facettes de nos vies individuelles et familiales, de notre milieu social et culturel, de notre politique nationale et d'État, ainsi que de nos relations essentielles avec les employeurs, les entreprises et les pouvoirs publics. Nous avons pris conscience que la manière dont les démocraties parviennent à équilibrer les exigences concurrentes de la vie privée, de la divulgation et de la surveillance exercera une influence majeure sur la qualité de la vie civique au XXIe siècle, et que cet équilibre devra désormais être trouvé dans le contexte des menaces et des actions terroristes permanentes.
menaces et actions terroristes permanentes. En résumé, la protection de la vie privée est un sujet de qualité de vie qui mérite les meilleures études, un plaidoyer réfléchi et une attention permanente de notre part.
de la vie privée est un sujet de qualité de vie qui mérite la meilleure recherche, un plaidoyer réfléchi et une attention continue de notre part à tous.

